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1. What is the problem?
2. What is the Concept for a Solution?
3. How do we implement the Solution?
4. Is this solution applicable to a broader 

community?





Several years ago, AF realized it had over 5 
petabytes of data in storage technology.petabytes of data in storage technology. 
A study showed:

Less than 30% of data accessed in last 12 months;Less than 30% of data accessed in last 12 months;
Less than 10% accessed in last 6 months.
No one could accurately identify the data or stateNo one could accurately identify the data or state 
how long it had been in storage.
Cost of storage: About $300M per yr and growing.



People say: “Storage is cheap. Put the data in storage and move 
on to the next project.”

Not when you are spending $300million+ peryear
Data storage is cheap only if it is well managed.
Well managed storage imposes a retention schedule and 
disposition instructions on everything that goes into 
storage.
Otherwise, storage costs grow without limit over time.

AF strategy: Nothing goes into data storage unless it contains a 
retention period and disposition instructionsretention period and disposition instructions.
In other words, all information assets shall be managed with 
“records management discipline.”



Under IAM every “piece” of information – no matter itsUnder IAM, every piece  of information no matter its 
form or format – is considered an information asset (IA)
and is managed according to a single set of principles.g g g p p

IAM incorporates and aligns into one discipline the multiple 
disciplines traditionally associated with Information 
Management: data management, records management, 
multimedia management, document management, 
workflow management, and publications/forms 
management.



1. Information is an asset so long as it has positive value to the 
enterprise. When it no longer has positive value, dispose of it.enterprise. When it no longer has positive value, dispose of it.

2. Information is a time‐related asset; it has positive value for a 
definable period of time (including, if necessary, in perpetuity).

3 Th l f i f i d d h bili f h3. The value of information depends on the ability of the 
enterprise to discover, access, understand, and consume the 
information.

4. Each IA shall have assigned to it at the moment of creation a 
period for which it is to be retained and instructions for 
disposition of the information at the end of that period.p p

5. All IA’s are to be managed with no intrusion on the end user, 
maximizing automated information management.



Policy: All AF data shall be made visible, 
ibl d d t d bl t t ti laccessible, and understandable to any potential 

DoD user as early as possible in life cycle to 
support mission objectivessupport mission objectives.
Implementing Principle: AF will invest heavily in 
metadata to manage all forms of informationmetadata to manage all forms of information 
assets. 
• Every Information Asset shall have associated with it• Every Information Asset shall have associated with it 
a full set of metadata.

• AF shall invest in automatic extraction of each IA’s 
metadata. There shall be no intrusion on the end 
user to create the necessary metadata.
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Management and Control of Metadata is Management and Control of Metadata is 
accomplished through the Metadata accomplished through the Metadata 

E i t (MDE)E i t (MDE)Environment (MDE)Environment (MDE)
In IAM –
• MDE operates as a web service at the server level 

on all IAs.
• Any IA in shared space is automatically subject to• Any IA in shared space is automatically subject to 

MDE. 
Is assigned automatically extracted metadata values –g y
(about 70 metadata elements in AF)
Is assigned a retention period and disposition 
instructionsinstructions
Has its metadata saved in a Metacard & put in Metacard 
Catalog.





Air Force formed Automated 
Metadata Population Service (AMPS) 
Working GroupWorking Group
NSA formed Information Assurance 
sub‐group
Participation

GovernmentGovernment
Air Force
JFCOM
NSA
Army
DISA
Navy
DIA
NGA

IndustryIndustry
Booz Allen Hamilton
eCompex
MITRE
Apache
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AMPS

Automated Metadata Population Service 
(AMPS)

Using vocabularies, generates a g , g
MetaCard from an asset automatically
MetaCards used for lifecycle 
management and discovery of datamanagement and discovery of data 
and services
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Produce Discovery Metadata from COI Assets
Exploit Open Standards: UIMA, OWL, WSDL
Label Metacards with CAPCO Markings
Cryptographically Bind Metacards with Original Assets

DDMS elements
Creator (DISA)
Title (DISA)

Asset types
Microsoft Office
PDF
M / ilDate (DISA)

Subject (AF)
Format (Army)
Identifier (DISA)

Message/email
HTML
XML
XSD, OWL, WSDL

COIIdentifier (DISA)
Security (NSA)
Type (AF)
Description (AF)

COI
Readiness
Blue Force Tracking
Information Assurance
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Individual IA RETENTION/DISPOSITION “RULES ENGINE” All Detailed AF Records 
SchedulesSchedules

Detailed Metadata Values

1. “Rules Engine” matches metadata 
of individual IA against metadata of 
ALL AF records schedules using a  ALL  AF records schedules 

d IA’ i h
Detailed Metadata Values 

of IA probability model to find best fit 
between IA and a records schedule 
(s).

2. “Rules Engine” assigns retention 

represented as IA’s, i.e., the 
Metacard or “metadata 
profile” of each records 

schedule

and disposition metadata values 
from best‐fit records schedule(s) to 
IA. If best‐fit meets predetermined 
criterion, declares IA a record & 
associates with record(s) schedule.

IA with assigned retention/disposition, record status metadata in Metacard
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“Rules Engine” –
1 Compares each IA’s metadata with metadata of all AF records schedules1. Compares each IA s metadata with metadata of all AF records schedules, 

finds the best fit(s) and assign retention/disposition from that fit.
2. If fit is “close enough,” declares IA a records and associates with records 

h d l “ l h” fschedule. “Close enough” is AF specification.
AF MDE “Rules Engine”: designed, not yet completed.
Work is “in process” on “Rules Engine” and depends on collaboration between CIO’s 
Office and AF Records OfficerOffice and AF Records Officer.
Present Status of IAM
Many aspects of IAM are already implemented in multiple AF locations.
AF intent is to deploy IAM worldwide to 10,000 AF installations and 2 million 
personnel.
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IAM is an information management infrastructure for ALL IM 
functions & services.
More broadly, IAM fully solves E‐Discovery. Every IA is 
discoverable and retrievable.
IAM fully solves Email Records Management. Every email sent y g y
or received passes through a server where MDE operates; 
hence, discoverable & retrievable.
IAM automates all records management decisions previouslyIAM automates all records management decisions previously 
expected of desktop users.
In this sense, IAM eliminates the need for desktop user 
t i i i RM d i i ki hil tl i i thtraining in RM decision making while greatly improving the 
accuracy & comprehensiveness of enterprise RM .
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Is IAM a worthwhile general model of an 
infrastructure for managing all enterpriseinfrastructure for managing all enterprise 
information?

Our Answer: Yes it is.
W b li h IAM f k ill d id lWe believe the IAM framework will spread widely 
throughout government & industry.
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